
Warnung vor Fake-Profilen von SP-Kandidierenden auf Social Media 

In den letzten Tagen häufen sich Meldungen über Fake-Profile von angeblichen SP-
Kandidierenden auf sozialen Plattformen wie Facebook und Instagram. Diese Profile 
geben vor, echte Kandidierende zu sein, und kontaktieren gezielt Privatpersonen per 
Direktnachricht. 

Ziel dieser Fake-Accounts ist es, persönliche Daten zu erlangen oder finanzielle 
Schäden zu verursachen. 

So gehen die Betrüger vor: 
• Sie verwenden Namen und Fotos echter SP-Kandidierender 
• Sie übernehmen Inhalte von offiziellen Profilen 
• Sie schreiben freundlich und persönlich,  

Die betrügerischen Profile wirken oft auf den ersten Blick glaubwürdig. 

Im Verlauf der Kommunikation werden Betroffene häufig dazu gedrängt: 
• eine Handynummer weiterzugeben 
• auf einen Link zu klicken 
• eine Twint-Anfrage zu akzeptieren 
• oder sogar Geld über Twint zu überweisen 

Wichtige Hinweise zu Eurer Sicherheit 
Bitte beachtet folgende dringende Sicherheitsregeln: 

• ❌  Gebt keine Handynummern oder andere persönlichen Daten weiter 
• ❌  Überweist kein Geld und akzeptiert keine Zahlungsanfragen 
• ❌  Klicke keine Links an, deren Herkunft nicht eindeutig klar ist 
• ❌  Nehmt keine Twint-Anfragen an, wenn der Absender nicht zweifelsfrei 

identifiziert werden kann 

Echte SP-Kandidierende fordern niemals Geld, persönliche Daten oder Zahlungen 
per Direktnachricht an. 

Was tun bei verdächtigen Nachrichten? 
Wenn Ihr von einem angeblichen SP-Kandidierenden kontaktiert werden und Zweifel habt: 

1. Antwortet nicht auf die Nachricht 
2. Meldet das Profil direkt bei der jeweiligen Plattform (Facebook / Instagram) 
3. Blockiert den Account 
4. Informiert – falls möglich – die betroffene Person, Partei oder die offizielle Stelle 

Gemeinsam aufmerksam bleiben 
Diese Betrugsversuche leben von Unsicherheit und Vertrauen. Umso wichtiger ist es, 
wachsam zu bleiben und andere zu informieren. Teilt diese Warnung gerne mit Eurem 
Umfeld – besonders mit Personen, die Social Media aktiv nutzen. 
Nur gemeinsam können wir verhindern, dass Betrüger mit gefälschten Profilen Erfolg haben. 


